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Qu'est-ce qu'une blockchain ?

Une technologie de stockage et de transmission d'informations
sécurisée et sans autorité centrale (Wikipedia).

Une base de données distribuée enregistrant l'ensemble des
transferts de propriété et opérations liées à un (ou plusieurs)
crypto-actif(s).
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Introduction Critiques adressées Statistiques d'adoption Utilités des blockchains

Qu'est-ce qu'un crypto-actif ?

Une représentation digitale d'une valeur ou d'un droit inscrit sur
une blockchain et transférable de compte à compte.

B des unités associées à des comptes sur un registre en ligne

B protégées par des techniques cryptographiques de la contrefaçon,
du vol, la duplication, la suppression

→ di�érent des objets digitaux stockés sur un ordinateur ou en
ligne comme un article, des �chiers musicaux, vidéos, ... :
modi�ables, altérables, duplicables, ...
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Une base de donnée particulière

Accès à la base :

B en lecture : libre. Chacun a accès sans permission à l'ensemble de
la base et son historique complet.

B en écriture : strictement encadré par des règles de consensus,
payant pour les utilisateurs

B en modi�cation/e�acement : impossible. Une fois qu'une
transaction est validée par le réseau, elle ne peut plus être modi�ée
ou e�acée.
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Un système décentralisée

Système dans lequel un comportement complexe émerge grâce aux
interactions de composants de niveau inférieur opérant sur des
informations locales, et non sur les instructions d'un contrôleur
central.

Blockchains : pas d'autorité centrale contrôlant le système. Les
décisions sont issues d'un consensus entre les noeuds informatiques
d'un réseau.

Internet : une structure composée de millions d'appareils reliés
entre eux dans un réseau ouvert empêche qu'un acteur se
l'approprie, la contrôle, en limite l'accès ou la débranche.
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https://en.wikipedia.org/wiki/Decentralised_system
https://internethealthreport.org/v01/fr/decentralization/
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Autres exemples :

• le langage, les normes sociales (consensus)

• les vols d'étourneaux suivent un algorithme local :

• se déplace vers ses semblables
• en évitant éviter de s'écraser sur d'autres oiseaux
• se déplace dans la même direction que les autres oiseaux

• un réseau de noeuds bitcoin suit aussi un algorithme local :

• valident les transactions reçues
• transmettent les transactions valides aux autres noeuds
• valident les blocs reçus, ...
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https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a27
https://youtu.be/6mobH0Ix8z8?t=47
https://www.osedea.com/fr/blogue/typescript-simulation-de-vols-oiseaux
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Intérêts de la décentralisation

Des actifs sans intermédiaires pour les créer, sécuriser, et déplacer.
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Intérêts des blockchains décentralisées :

→ Pas de dépendance vis à vis de tiers (banque, fonds
d'investissement, ...)

→ résistance à la collusion entre les noeuds

→ résistance aux attaques et à la censure

De plus, chaque noeud conserve une copie de la blockchain

→ tolérance aux pannes et la suppression d'une partie du réseau
(V. Buterin)
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https://medium.com/@VitalikButerin/the-meaning-of-decentralization-a0c92b76a274
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La blockchain : un système à l'échelle mondiale, ouvert et sans
permission
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→ La responsabilisation (empowerment) des usagers

Internet : appropriation du savoir :

• médical

• juridique

• �nancier, ...

Blockchains : appropriation de la valeur (souveraineté monétaire)

−→ propriété digitale sans intermédiaires et tiers de con�ance
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https://fr.wikipedia.org/wiki/Empowerment
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Une infrastructure publique

Réseau Internet : protocole informatique décentralisé permettant
de transférer des paquets de données d'un serveur à des clients
distants.

−→ chacun peut accéder à Internet, lire son contenu, créer un site,
interagir avec une application, ...

Blockchain : protocole informatique décentralisé permettant de
transférer de la valeur sans tiers de con�ance (Balaji)

−→ chacun peut accéder à une blockchain, lire son contenu, créer
un compte ou déployer une application, transmettre des unités d'un
compte à un autre, interagir avec une application, ...
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https://twitter.com/balajis/status/1385572764485001221
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Autres infrastructure publique : routes, ponts, ports, réseaux
ferroviaires, réseaux de �bre optique, ...
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Trois propriétés des infrastructures publiques

B coûteux à construire, mais une fois construite, le coût d'usage
est très bas.

B ... mais peut augmenter rapidement en cas de congestion
(problèmes de scalabilité)

B E�ets de réseau : l'utilité d'une technique ou d'un produit
s'accroît avec le nombre de ses utilisateurs.
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https://en.wikipedia.org/wiki/Network_effect
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Un registre transparent et pseudonymisé

Banques vs blockchain :
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Une transaction sur Ethereum :

source
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https://etherscan.io/
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Quelques explorateurs de blockchains :

• Bitcoin : Blockstream.info

• Ethereum : Etherscan

• Polygon : Polygonscan

• Tron : Tronscan

• Ripple : Xrpscan
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https://blockstream.info/
https://etherscan.io/
https://polygonscan.com/
https://tronscan.org/
https://xrpscan.com/
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Un pseudonymat revendiqué

Le mouvement cypherpunks préconise l'utilisation généralisée de la
cryptographie comme moyen de protection de la vie privée.

Manifeste des cypherpunks (9 March 1993) :

Le respect de la vie privée est nécessaire pour une société
ouverte à l'ère électronique. La vie privée n'est pas le secret
(...) [Elle] est le pouvoir de se révéler au monde de manière
sélective. (...)
Lorsque mon identité est révélée par le mécanisme sous-
jacent de la transaction, (...) je ne peux pas me révéler de
manière sélective ; je dois toujours me révéler.

Réf : Liste de di�usion, post
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https://en.wikipedia.org/wiki/Cypherpunk
https://www.activism.net/cypherpunk/manifesto.html
https://marc.info/?l=cypherpunks
https://blog.lopp.net/bitcoin-and-the-rise-of-the-cypherpunks/
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Extrait du white paper de Satoshi Nakamoto :

La nécessité de publier toutes les transactions interdit [la
con�dentialité des transaction], mais celle-ci peut encore
être maintenue (...) en gardant les clés publiques anonymes.
Le public peut voir que quelqu'un envoie un montant à
quelqu'un d'autre, mais sans information permettant de
relier la transaction à qui que ce soit.

19 / 76

https://bitcoin.org/bitcoin.pdf
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Les six propriétés de la blockchain

1) Transmission pair à pair, absence d'intermédiaires
(décentralisation)

2) Transparence du code et des transactions (traçabilité,
provenance)

3) Libre accès et utilisation (marché mondial par défaut)

4) Immuabilité des transactions (sécurité des échanges)

5) Pseudonymat (privacy)

6) Certi�cation (propriété, transactions, identités)
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Critiques adressées aux blockchains

B Argent des criminels (pseudonymat et décentralisation)

B Dépenses d'énergie (preuve de travail)
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source
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https://www.chainalysis.com/#Research
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Décomposition des échanges illicites

source
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https://www.chainalysis.com/#Research
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Les mesures contre le blanchiment et FT sur les blockchains

Le Groupe d'action �nancière (GAFI, FATF ) : organisation
intergouvernementale qui élabore et promeut des politiques pour
lutter contre le blanchiment d'argent et le �nancement du
terrorisme

Le GAFI a émis des recommandations vis à vis des prestataires de
services liés aux actifs virtuels (VASP).

VASP : entreprises ou entités qui o�rent des services liés à l'achat,
la vente, le transfert, l'échange, la gestion ou la garde de
cryptoactifs.
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Recommandations du GAFI vis à vis des VASP :

• Identi�cation et véri�cation des clients (KYC)

• Surveillance et déclaration des transactions suspectes

• Conservation des registres de toutes les transactions e�ectuées
sur leur plateforme, pendant une période minimale

Règle du voyage : (travel rule) : si Pierre envoie des cryptoactifs de
son wallet sur le compte Coinbase de Jacques, Coinbase doit véri�er
l'identité de Jack mais aussi de Pierre.

Transactions concernées :

plateforme centralisée ↔ plateforme centralisée

plateforme centralisée ↔ wallet
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Quels �ux estimés de l'argent du crime au niveau mondial ?

B Entre 800 et 2 000 milliards de dollars / an, soit environ 2 à 5 %
du PIB mondial (O�ce des Nations Unies contre la drogue et le
crime)

B 3 % du PIB mondial (1 200 $ b) selon le Groupe d'action
�nancière (GAFI), une organisation intergouvernementale chargée
de lutter contre le blanchiment d'argent et le �nancement du
terrorisme

−→ �ux crypto ≈ 1,5 % des �ux totaux

source : 1, 2, 3, 4
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https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/economic-crime/money-laundering
https://www.lemonde.fr/economie/article/2021/06/28/lutte-contre-le-blanchiment-d-argent-l-europe-encore-trop-inefficace_6086064_3234.html
https://www.lemonde.fr/economie/article/2021/06/28/lutte-contre-le-blanchiment-d-argent-l-europe-encore-trop-inefficace_6086064_3234.html
https://www.lemonde.fr/les-decodeurs/article/2020/09/20/fincen-files-comment-les-grandes-banques-mondiales-ferment-les-yeux-sur-les-mouvements-d-argent-sale_6052950_4355770.html
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Principaux acteurs et adresses blockchains sanctionnés par l'OFAC
(O�ce of Foreign Assets Control), l'agence du département du
Trésor, en 2022 :

• Garantex, une plateforme d'échange russe

• Hydra, Place de marché sur le draknet (fermée en 2023)

• Blender.io et Tornado Cash, deux mixeurs de cryptoactifs

• Groupe Lazarus, un groupe de cyberhackers �nancés par la
Corée du Nord

B considérés comme des menaces pour la sécurité nationale et la

politique étrangère des États-Unis

source : 1
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https://socradar.io/hydra-aftermath-and-the-future-of-dark-web-marketplaces/
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Mixeur : service dissimuler la provenance des fonds des utilisateurs
en rompant le lien entre l'expéditeur et le destinataire des
transactions.

−→ préserve la con�dentialité et l'anonymat des utilisateurs.

sources : 1, 2
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https://blog.chainalysis.com/reports/crypto-mixers/
https://cointelegraph.com/explained/what-is-a-cryptocurrency-mixer-and-how-does-it-work
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Valeur reçues par les attaquants par ransomware

sources : 1, 2
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https://www.chainalysis.com/#Research
https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Methodsandtrends/countering-ransomware-financing.html
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Dépenses d'énergie

Consommation d'électricité de Bitcoin

source
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https://ccaf.io/cbnsi/cbeci
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Comparaisons

source
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https://ccaf.io/cbnsi/cbeci/comparisons
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Comparaisons internationales

source
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https://ccaf.io/cbnsi/cbeci/comparisons
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Mixte énergétique : 25 % d'énergies renouvelables

sources : 1, 2, 3
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https://ccaf.io/cbnsi/cbeci/ghg
https://www.jbs.cam.ac.uk/insight/2022/a-deep-dive-into-bitcoins-environmental-impact/
https://bitcoinmagazine.com/business/bitcoin-uses-mostly-sustainable-energy
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Ethereum : dépenses d'énergie avant et après le passage en preuves
d'enjeu (the merge)

source
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https://ccaf.io/cbnsi/ethereum/ethereum_merge
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Comparaison Bitcoin vs. Ethereum avant et après la transition vers
la preuve d'enjeux

source
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https://ccaf.io/cbnsi/ethereum/comparisons
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Prédominance des blockchains à preuve d'enjeu

source
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https://ccaf.io/cbnsi/ethereum/ethereum_merge
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Statistiques d'adoption

B Quelle part de la population mondiale détient des cryptoactifs ?

B Comparaison avec Internet

B Comparaison pays à revenus élevés vs. moyens et bas

B Exemple de l'Argentine, les E-U et la France
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320 millions d'utilisateurs dans le monde (entre 4 et 8 % de la
population mondiale)

Inde (100 million), EU (27 million), Nigeria (13 million), Vietnam
(6 million), GB (3.3 million)

Source : 1, 2
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https://triple-a.io/crypto-ownership/
https://journalducoin.com/actualites/lafrique-prete-pour-une-adoption-massive-des-cryptomonnaies/
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1 milliards de transactions chaque mois

Source : A16z
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https://a16zcrypto.com/content/article/state-of-crypto-report-2023/
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Adoption d'Internet vs. des cryptoactifs

Source
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https://twitter.com/TheCryptoLark/status/1471730881337323522?s=20
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Facteurs de freins en matière d'adoption, selon que le compte est :
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Source
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https://www.bis.org/publ/work1049.htm
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Source : Gemini
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https://www.gemini.com/gemini-2022-state-of-crypto-global.pdf


Introduction Critiques adressées Statistiques d'adoption Utilités des blockchains

L'exemple de l'Argentine

B 100 % d'in�ation en 2022, forte dé�ance vis à vis de la monnaie
nationale et du système bancaire (gel des avoirs en 2001
(corralito)), dollarisation rampante de l'économie.

source
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https://americasmi.com/insights/crypto-landscape-argentina/#:
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sources : 1, 2
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https://americasmi.com/insights/crypto-landscape-argentina/#:
https://worldcoin.org/articles/argentina-cryptocurrency


Introduction Critiques adressées Statistiques d'adoption Utilités des blockchains

Adoption en France

Source
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https://www.adan.eu/publication/etude-adan-kpmg-crypto-web3-france-europe/
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Raisons d'acquérir des cryptoactifs

Source
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https://www.adan.eu/publication/etude-adan-kpmg-crypto-web3-france-europe/
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Mode de conservation

Source
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https://www.adan.eu/publication/etude-adan-kpmg-crypto-web3-france-europe/
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Adoption aux E-U

source
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https://www.federalreserve.gov/publications/files/2022-report-economic-well-being-us-households-202305.pdf
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Motivations

source
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https://www.federalreserve.gov/publications/files/2022-report-economic-well-being-us-households-202305.pdf
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Utilités des blockchains

Réserve de valeur et paiement : conserver et transférer la propriété
digitale de manière sécurisée

1200 milliards de dollars de valeurs sont sécurisés par des
blockchains

Principaux cryptoactifs () :

- Bitcoin (40 %, 550 b$)

- Ethereum (20 %, 225 b$)

- BNB (3 %, 50 b$)

- Ripple (1,5 %, 26 b$)

source : 1, 2
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https://www.coingecko.com/en/global_charts
https://www.coingecko.com/
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Bitcoin : narratifs

source
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https://medium.com/@nic__carter/visions-of-bitcoin-4b7b7cbcd24c
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Bitcoin, l'or digital
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Une dé�ance vis à vis du système monétaire fondé sur la monnaie
�duciaire

sources : 1, 2
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https://www.minneapolisfed.org/research/staff-reports/inflation-money-and-output-under-alternative-monetary-standards
https://fr.wikipedia.org/wiki/%C3%89talon-or
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Bitcoin et in�ation : "Utiliseriez-vous Bitcoin comme protection
contre l'in�ation ?"
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Réserve de valeurs et transferts de fonds

Dans les pays en développement, plus de la moitié des adultes ne
disposent pas d'un compte bancaire (69% au Vietnam).

Les envois de fonds des travailleurs émigrés vers les pays à bas et
moyen revenu ont représenté près de 600 milliards de dollars en
2021.

sources : 1, 2, 3, 4

56 / 76

https://worldcoin.org/articles/crypto-remittance
https://blogs.worldbank.org/peoplemove/data-release-remittances-low-and-middle-income-countries-track-reach-551-billion-2019
https://astralcodexten.substack.com/p/why-im-less-than-infinitely-hostile
https://fintechnews.sg/53303/financial-inclusion/vietnam-philippines-indonesia-among-top-10-most-unbanked-countries-in-the-world/
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Les stablecoin (1 jeton = 1 $)

• protection contre la volatilité des prix

• conversion stablecoin ↔ crypto sans déclenchement �scal et
contrôle AML

• moyen de paiement rapide, transparent, sans frontière et à
faible coût

• échanges entre devises

• transferts quasi-instantané (transferts bancaires entre 1 et 5
jours ouvrables)

B 130 b$ de stablecoins (environ 10 % de la valeur totale des
cryptoactifs)

B 30 b$ de volumes échangées journaliers

source : 1, 2
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https://worldcoin.org/articles/what-are-payment-rails
https://coinmarketcap.com/view/stablecoin/
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La propriété digitale non fongible

Les NFT (non fungible tokens) sont des actifs non divisibles aux
caractéristiques uniques.

Dans le monde physique, une peinture de Léonard Di Vinci ou une
toccata de Jean-Sébastien Bach est une oeuvre unique.
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Dans l'univers digital :

� avatars (page's pro�le picture, pfp) : Bored Ape Yacht Club,
Cryptopunks, ...

� oeuvres digitales

- �xes (Fragments of an in�nite �elds, ...)

- animées (Assemblage, Geometry Runners, ...)

- auto-générées (Autoglyphs, Chromie Squiggle, ...)

� ÷uvres musicales (Eulerbeats,...)

� caractères et items de jeu sur blockchain (Axie In�nity,...)

� parts de mondes virtuels (Decentraland, Cryptovoxels, ...)
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https://opensea.io/collection/boredapeyachtclub
https://opensea.io/collection/cryptopunks
https://opensea.io/assets/ethereum/0xa7d8d9ef8d8ce8992df33d8b8cf4aebabd5bd270/159000816
https://www.artblocks.io/project/300
https://opensea.io/assets/ethereum/0xa7d8d9ef8d8ce8992df33d8b8cf4aebabd5bd270/138000161
https://opensea.io/collection/autoglyphs 
https://opensea.io/collection/chromie-squiggle-by-snowfro
https://eulerbeats.com/
https://opensea.io/collection/axie
https://decentraland.org
https://www.cryptovoxels.com
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Intérêt des blockchains pour la propriété digitale non fongible

1) Transmission pair à pair, absence d'intermédiaires
(décentralisation)

2) Transparence du code et des transactions (traçabilité,
certi�cation de la provenance)

3) Libre accès et utilisation (marché mondial par défaut)

4) Immuabilité des transactions (sécurité des échanges)

5) Gestion des droits d'auteur et distribution du contenu
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La �nance décentralisée

B Ensemble des primitives �nancières (échanger, prêter, emprunter,
levier, options, ...) codées sur les blockchains de smart contract

−→ Infrastructure �nancière qui élimine le besoin de tout
intermédiaire �nancier (banque, courtier, chambre de
compensation, back o�ce, ...)

→ 50 milliards de dollars de valeurs déposées dans des protocoles
de �nance décentralisée (De�llama)

Exemples : Uniswap, une plateforme d'échange de cryptomonnaie
décentralisée, Aave une plateforme de prêts.
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https://defillama.com/
https://app.uniswap.org
https://aave.com/
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Les noms de domaine

Un nom de domaine est un identi�ant textuel de domaine internet.
Le but de celui-ci est de communiquer facilement l'adresse d'un
ensemble de serveurs informatiques. Ils sont plus digestes que les
adresses IP, et plus facile à retenir.

Un nom de domaine permet donc d'avoir un identi�ant qui peut
être ensuite traduit en une adresse IP unique compréhensible par un
ordinateur.
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Par exemple, le nom de domaine amiens.fr revoie à l'adresse IP
185.86.48.21 : il s'agit de l'adresse IP du serveur qui héberge le site
de la municipalité d'Amiens.

Des autorités centrales vont maintenir les bases de données
nécessaires, contenant tous les noms de domaines et leur adresses
IP associées. L'ICANN a pour mission d'allouer l'espace de ces
adresses de protocoles Internet et de les attribuer.
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Intérêts des noms de domaine décentralisés

• Une autorité centrale peut censurer des sites sous la pression
des entreprises et des gouvernements.

• Acheter un site Internet nécessite de dévoiler ses informations
personnelles

3Ea2Jz1VwtbCfMjG7AHqJA6Ti2cbGX4Tyk (bitcoin)
0xd8dA6BF26964aF9D7eEd9e03E53415D37aA96045 (ethereum)

s4k4ceiapwwgcm3mkb6e4diqecpo7kvdnfr5gg7sph7jjppqkvwwqtyd.onion/

(Tor)

sont des noms de domaine décentralisés, mais non compréhensibles
par des humains.
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Histoire des nom de domaine (ou DNS) décentralisés

Première proposition sur BitcoinTalk en Novembre 2010 (bitDNS) :
algorithme de preuve de travail est utilisé a�n de stocker les noms
de domaines de manière distribuée, sans autorité centrale.

Satoshi Nakamoto propose d'avoir deux chaînes et réseaux
di�érents mais de laisser la possibilité à un mineur de soumettre
une solution pour les deux services en parallèle (merged mining).

Ce projet s'est concrétisé sous la forme de Namecoin, qui
fonctionne depuis Avril 2011.

sources : 1, 2, 3
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https://bitcointalk.org/index.php?topic=1790
https://bitcointalk.org/index.php?topic=1790.msg28696#msg28696
https://en.wikipedia.org/wiki/Namecoin
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Les noms de domaine sur Ethereum

Ethereum Name Service (ENS) lancé en mai 2017

0xd8dA6BF26964aF9D7eEd9e03E53415D37aA96045 −→
pierre.eth

2,2 millions de noms de domaines créés

sources : 1, 2
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https://ens.domains/fr/
https://opensea.io/collection/ens
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Cas d'usage émergents

B Web3 et réseaux sociaux décentralisés (web3)

B Preuve d'humanité/unicité

B Tokénisation des actifs �nanciers (cf. leçon sur les stablecoins)
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Web 3.0

Web 1.0 : les utilisateurs accèdent à du contenu en ligne (html,
css)

Web 2.0 : les utilisateurs créent le contenu, organisé et détenu par
les GAFA, Leboncoin, Wikipedia, Tripadvisor, Twitter, ... (Php,
Sql)

Web 3.0 : les utilisateurs possèdent les contenus qu'ils créent
(propriété sécurisée par la blockchain).

Exemples :

- snax.eth sur Opensea, Zerion, et sur Rainbow.me

sources : 1
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https://opensea.io/snax
https://app.zerion.io/0x9ae8912ea6562957043c8d048641aa9b450c397f/nfts
https://rainbow.me/0x9ae8912ea6562957043c8d048641aa9b450c397f?family=cryptopunks
https://consensys.net/blog/blockchain-explained/what-is-web3-here-are-some-ways-to-explain-it-to-a-friend/
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sources : 1
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https://consensys.net/blog/blockchain-explained/what-is-web3-here-are-some-ways-to-explain-it-to-a-friend/
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source

71 / 76

https://a16zcrypto.com/content/article/state-of-crypto-report-2023/
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Réseaux sociaux décentralisés : Lens

Autre exemple : Farcaster (en phase beta)
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https://lens.dev/
https://www.farcaster.xyz/protocol/overview.html


Introduction Critiques adressées Statistiques d'adoption Utilités des blockchains

Preuves d'humanité et unicité

Besoin de prouver son humanité dans les interactions en ligne
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Comment prouver son unicité dans les interactions en ligne :

• systèmes de gouvernance 1 voix = 1 vote

• systèmes de réputation (likes, ...)

• forums de discussion (upvotes et downvotes)

−→ prévention des attaques sybils ...

... non invasive pour la vie privée et maintenant les systèmes
ouverts et décentralisés.

Dans la crypto, les preuves de travail et d'enjeu des blockchains
sont des mesures anti-sybils

sources : 1
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https://en.wikipedia.org/wiki/Sybil_attack
https://worldcoin.org/articles/what-is-a-sybil-attack
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Worldcoin

B scanne l'iris de l'oeuil, en dérive un code unique (= identi�ant)
puis supprime la donnée biométrique

−→ deux personnes ne peuvent avoir le même code

−→ une personne ne peut avoir plusieurs codes di�érents

Aucunes données personnelles collectées

Fonctionne avec un wallet compatible avec Ethereum

sources : 1, 2, 3, 4
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https://worldcoin.org/world-app
https://worldcoin.org/
https://worldcoin.org/blog/developers/privacy-deep-dive
https://dune.com/polygon_analytics/worldcoin
https://www.youtube.com/watch?v=0aJsreeTqIw
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Autre application associée aux blockchains : revenu basique
universel non gouvernemental (revenu distribué à tous sans
condition)

• échelle mondiale

• faibles frais de transaction

• transparence des opérations

• préserve l'anonymat (Worldcoin)

Exemples d'initiative : UBI, GoodDollar

sources : 1
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https://ubi.eth.limo/
https://www.gooddollar.org/
https://en.wikipedia.org/wiki/Universal_basic_income
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